



С чего начать 





9 зутащес. 


О программе Зутащес Апи\Мтиз$тм 
Согроге Еаійіоп 


бутащес АпіїУігиѕ Согрогае Е@Ноп обеспечивает защиту сетевых 
серверов и рабочих станций от вирусов. Ѕутапќес Ѕуѕѓет Сепќег — это 
центральная консоль управления. Ее инструменты позволяют 
выполнять следующие операции: 


Зутащес 
Апії\ігиѕтм 
Согрогаїе Едіїіоп 


Ш быстро устанавливать средства защиты; 

ш централизованно управлять средствами защиты и обновлять их; 
Шш создавать и применять стратегии защиты от вирусов; 
и 


управлять клиентами бутащес АпіїҮігиѕ Согрогаѓе Е@Ноп в 
зависимости от их соединений; 


управлять файлами, содержащими активные вирусы; 
проверять состояние защиты; 


просматривать протоколы хронологии и событий. 


Первое знакомство 


Перед тем как приступить к планированию установки, обратитесь к 
следующим источникам: 


ш Файл Кеаате: содержит последние сведения об установке пакета 
бутащес АпнУиаз Согрогае ЕЯійор и работе с ним. 


ш Зутатес Апі Үігиѕ Сотрогие Е@топ: Руководство по установке: 
содержит информацию, необходимую для планирования и 
проведения установки пакета Ѕутапќес Апи\Уи$ Согрогае 
Баійор в сети. 


Перед выбором способов управления защитой клиентов сети 
рекомендуется просмотреть также следующие публикации: 


ш <утапіес АпіїҮігиѕ Сотротаѓе Е@топ: Руководство 
администратора: содержит информацию, необходимую для 
управления пакетом Зутащес АпіїУігиѕ Согрогае Ейійор с 
помощью Ѕутапќес буфета Сегцет. 


© 2003 бутащес СогрогаНоп. 
Все права защищены. 
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Зутагиес и эмблема бутащес являются 
зарегистрированными в США товарными знаками 
корпорации Ѕутапќес. Ѕутапіес АпїУігиѕ является 
товарным знаком корпорации Ѕутапќес. Другие названия 
продуктов и изделий являются товарными знаками 
соответствующих владельцев. 


ш <утапіес Апі Уігиѕ Согротаїе Ейійоп: Справочник: содержит 
техническую информацию о продукте, включая описание 
инструментов, находящихся на компакт-диске Ѕутапќес 
АпіУігиѕ Согрогае Ейійоп. 


Источники дополнительной 
информации 


Ниже перечислены другие источники информации о 


Продукты и инструменты 


Прочтите описание каждого компонента — это поможет 
вам выбрать, какие компоненты и где вы будете 
устанавливать. 


бутащес АпнНУиаз Согрогае Е оп: 


Ш Электронная справка (включает всю информацию, 
содержащуюся в $утапіес Апі Уігиѕ Сотропие Ейійоп: 
Руководство администратора, бутатес Апі Үігиѕ 
Сотропие Ето: Справочник ит. п.) 


ш  Зумашес Апі УҮігиѕ Сотротаѓе Е@оп: Руководство по 


работе склиентом 


Ѕутатіес Раскавет: Руководство 


ІлуеОрӣаіе: Руководство администратора 


Центральный изолятор Ѕ$утапіес:: Руководство 


администратора 


Вся перечисленная документация содержится в папке 
ГРосѕ на компакт-диске бутащес АпїУігиѕ Согрогаѓе 
Еаібоп. Изменения и дополнения к этой документации 
можно найти на М@-сайтах Ѕутапќес Тесһпіса! Ѕиррогіи 


Райпит Ѕиррогї. 


На перечисленных в таблице МеЬ-сайтах Ѕутапќес 


приведена дополнительная информация. 


База знаний 
Выпуски и обновления 


Руководства и 
документация 


Контактная 
информация 


Һер://угугуғ.ѕутпапќес.сот/ 
есһѕирр/епїіегргіѕе/ 





Информация о вирусах 
и обновлениях 


Һр:// 
ѕесигіќугеѕропѕе.ѕугтапіес.сот 





Обновления и свежая 
информация о продукте 


Һр:// 
ѕесигіќугеѕропѕе.ѕугтапіес.сот 





У!еБ-сайт Райпат 
Ѕиррогї 


Һрѕ://уғугуг-ѕесиге.ѕугпапќес.сот/ 
рІабпит/ 





Клиент Ѕутапќес 
АпіУігиѕ Согрогаѓе 
Еаійіоп 


Обеспечивает защиту сетевых и 
несетевых компьютеров от 
вирусов. Защищает компьютеры 
УМіпаоуѕ 98/Ме/\Т/2000/ХР/ 
2003, включая некоторые 64- 
разрядные операционные 
системы. На компьютерах с 
МЛи4о\ 95 может применяться 
клиент Могоп АпҮігиѕ 
Согрогае Ейііор 7.61. 





Сервер Ѕутапќес 
АпіУігиѕ Согрогае 
Еаійоп 


Рассылает обновления к файлам 
конфигурации и файлам 
описаний вирусов на клиенты 
Ѕутапќес АпіУігиѕ Согрогае 
Еаійоп. Защищает компьютеры 
с операционными системами 
УМіпаоуѕ №Т/2000/ХР/2003 и 
МеіМ/аге, на которых он 
установлен. 





Ѕутапќес Ѕуѕіет Сепїег 


Позволяет управлять 
продуктами Ѕутапќес. 





Ѕутапќес РасКавег 


Позволяет создавать, изменять и 
распространять 
пользовательские установочные 
пакеты. 





Центральный изолятор 


Обеспечивает автоматическую 
реакцию на эвристически 
обнаруживаемые новые и 
нераспознанные вирусы. 





Консоль изолятора 


Позволяет управлять сервером 
Центрального изолятора из 
Ѕутапќес Ѕуѕќет Сещег. 





ПуеОрдае Аатіпіѕігаќог 


Позволяет настроить один или 
несколько внутренних серверов 
ҒТР, НТТР или локальную сеть в 
качестве внутренних серверов 
ПуеОрдае. 





Новое в этом выпуске 


В продукт Ѕутапќес АпіУігиѕ Согрогае Ейійоп были 
внесены изменения и дополнения. Нововведения в этом 
выпуске рассмотрены в следующей таблице. 


Улучшенная Для улучшения защиты с помощью 
защита групп паролей групп серверов можно создать 
серверов список прав доступа и принимать запросы 


на соединение только от компьютеров с 
адресами ІР и ІРХ, которые явно 
перечислены в списке. В частности, это 
позволит запретить злоумышленнику, у 
которого есть доступ к консоли Ѕутапѓес 
Ѕуѕгет Сепќег и пароль группы серверов, 
изменять следующие параметры: 


ш параметры настройки антивирусной 
защиты клиента и сервера, 


ш параметры постоянной защиты 
файловой системы, 


ш принадлежность клиентов к той или 
иной группе, 


ш назначение первичного сервера, 
ш рассылка файла Огс.даї, 


ш возврат к предыдущим файлам 
описания вирусов. 





Контроль сети Компьютеры сети, на которых не 
установлены средства защиты от вирусов, 
оставляют потенциальные бреши в 
системе защиты сети. Контроль за работой 
удаленных компьютеров в сети позволяет 
определить следующее: 


ш Установлен ли клиент Зуташес 
АпіУ1гиѕ Согрогае Ейійоп, и работает 
ли он. 


ш Тип установленной защиты, 
например, антивирусный сервер, 
клиент или автономный клиент. 


ш Установлено ли на компьютере 
антивирусное программное 
обеспечение фирмы Зуташщес 
(например, пользовательская версия 
Зутащес АпіїУ1гиѕ) или других 
производителей. Предоставляется 
информация о типе и версии 
программного обеспечения. 





Поддержка 64- 
разрядных 
компьютеров 


Клиент бутащес АпУігиѕ Согрогае 
Еаійоп обеспечивает антивирусную 
защиту для некоторых 64-разрядных 
компьютеров. 


Более подробные сведения о требованиях 
к системе приведены в книге бутатес 
АпнУгиз Сотрогае ЕЯтоп: Руководство по 
‘установке. 





Поддержка 
УЛидомз 
Зегуег 2003 


На компьютеры с операционной системой 
У/іпаоүгѕ Ѕегуег 2003 можно установить 
следующие компоненты: 


ш Сервер Зутамес АпіУ1гиѕ Согрогае 
Еаібор (32-разрядный) 


Сервер изолятора (32-разрядный) 


Клиент Ѕутапіес АпіїУігиѕ Согрогае 
Еаібйор (32- и 64-разрядный) 





Поддержка 
МегМ/аге Ѕесиге 
СопѕоІе 


буташес АпиҮігиѕ Согрогае Еаійоп 
можно установить на серверы М№еїМаге с 
работающей консолью М№е Маге Ѕесиге 
Сопѕоје. 





